Marco Civil

O Marco Civil da Internet é a lei que regula o uso da Internet no Brasil por
mieo da previsdo de principios, garantias, direitos e deveres pra quem usa
a rede.

A ideia do projeto surgiu em 2007, foi adotada pelo governo federal em
funcao da resisténcia social ao projeto de lei de cibercrimes, conhecido
com Lei Azeredo(em alusao ao seu autor, Eduardo Azeredo). Apds ser
desenvolvido colaborativamente em um debate aberto por meio de um
blog.

O texto do projeto se trata de temas como neutralidade de rede,
privacidade, retencao de dados, a fungcao social que a rede precisara
cumprir, especialmente garantir a liverdade de expressao e a transmissao
de conhecimento, além de impor obrigacdes de responsabilidade civil aos
usuarios e provedores.

Principio da Neutralidade

Atualmente a neutralidade da rede significa que todas as informacdes que
trafegam na rede devem ser tratadas da mesmas forma, navegando &
mesma velocidade, ou seja, na velocidade da contratacdo. E esse principio
gue garante a velocidade de acesso a qualquer tipo de informagda na
rede. Mas a velocidade de quem recebe uma informacao ndao depende de
uma lei, mas sim da velocidade contratada para envio do servidor em
guem vocé esta se conectando.

Controvérsia



Como parte de sa proposta de elaboracdo coletiva e aberta, o Marco Civil
nao foi concebido como resultado de um consenso pacifico, mas como o
produto de uma opcao politica, ainda que baseada na diversidade de
interessees de iuma sociedade plural. Um ponto controverso é que o texto
aprovado é completamente diferente do colocado em debate publico
desde 2010.

Lei Carolina Dieckman

A Lei Carolina Dieckman é como ficou conhecida a Lei Brasileira
12.737/2012, sancionada em 30 de novembro de 2012, tipificando os
chamados delitos ou crimes informaticos.

O Projeto de Lei que resultou na “Lei Carolina Dieckman” foi proposto em
referéncia e diante de situacdo especifica experimentada pela atriz, que
teve copiadas de seu computador, 36 fotos em situagdao intima e
conversas, que acaram divulgadas na internet sem autorizacgao.

Os delitos previstos na Lei Carolina Dieckmann sao:

1) Art. 154-A - Invasao de dispositivo informatico alheio, conectado ou nao
a rede de computadores, mediante violacdao indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizagao expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita. Pena - detencao,
de 3 (trés) meses a 1 (um) ano, e multa.

2) Art. 266 - Interrupg¢do ou perturbacao de servico telegrafico, telefonico,
informatico, telematico ou de informacao de utilidade publica - Pena -
detencao, de um a trés anos, e multa.



3) Art. 298 - Falsificacdo de documento particular/cartdo - Pena - reclusao,
de um a cinco anos e multa.

A Lei vem merecendo criticas de juristas, peritos, especialistas e
profissionais de seguranca da informacao, pois seus dispositivos sao
amplos, confusos e podem gerar dupla interpretacdio, ou mesmo
interpretacao subjetiva, o que pode ser utilizado para enquadramento
criminal de condutas triviais ou mesmo para a defesa e respaldo de
infratores cibernéticos, o que tornaria a lei injusta e ineficaz. Para outra
corrente, ainda, as penas sao pouco inibidoras, sendo muitas situagdes
enquadraveis nos procedimentos dos Juizados Especiais, o que poderia
contribuir para a nao eficiéncia no combate ao crime cibernético no Brasil.



